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Précaution : avant-propos a cette présentation

Cette présentation, méme si ce n’est
pas son but premier, risque de heurter
des sensibilites.

Attention méme s’il y a un choc, ne perdez pas
de vue que l'objectif est ici la mise en question,
'interrogation...




IA & I'histoire des révolutions
IA & révolution
Différentes générations / différents processus
Humains vs Machines

Pas d’IA sans datas
D’ou viennent nos datas
Comprendre & voir comment nos données sont prises
[A dans notre quotidien

IA & Cybersécurité :

: La carte des menaces en temps réel
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Chapitre n°1

Sommes-nous strs de parler de

I A & réVO]utiOn révolution ? Ou bien simplement d"un

changement de paradigme de société ?



IA & « I'histoire des révolutions »

Faisons bref | Quand nous parlons de révolution par I'IA, nous devons restituer cela sur I’échelle des évolutions de notre humanité. Ce
qui marque notre humanité, ce sont les révolutions prises, au sens des changements radicaux du systeme social. Le développement de
I'IA va crée une nouvelle forme sociale.

Entreprises privees

4 g Clotiyarnaens
bourgeoisie .
¢ BOUI'GOlSle CSP++

Artisans & paysans

Ouvriers & paysans Précaires/ pauvres/ exclus
l.e Moyen Age Révolution Industrielle Révolution IA



Différentes générations / différents processus

Seconde génération Automatisation des machines

[roisieme géneration Les humains & les machines cooperent



Humains Vs Machines

La clé d’une union réussie entre les humains et les machines,
en matiere de performance de processus de travail, consiste a Machine
reconnaitre que chacun possede des caractéristiques
intrinseques uniques qui aident a optimiser les processus de
maniere générale. Les machines peuvent, par exemple, Empathie Meémoire

stocker une énorme quantité d’informations, la traiter
instantanément, faire des prévisions basées sur 1l'intelligence

artificielle et soutenir une grande variété de processus LeaderShlp il
simultanément. D"un autre c6té, les humains sont capables de

faire preuve d’empathie, de leadership, d’intuition, Intuition Traitement
d’'invention et de juger de maniere sensée. Ces qualités,

combinées avec la mémoire des machines et leurs grandes

capacités a prévoir, traiter, reprogrammer et résister, peuvent Creéativiteé Reprogrammation

nous aider a créer des équipes idéales dans les entreprises et

les organisations. et
Jugement Résistance



Chapitre n°2

3 Ou1 I'TA puise-t-elle sa source de
PaS d IA S anS data fonctionnement ?



Pas d’IA sans data

Conseil de 'Europe
Conference des Organisations internationales non gouvernementales

CoMITE "DROITS HUMAINS & INTELLIGENCE ARTIFICIELLE"

+ Comme nous I'a montré Richard Stock, il n'y a pas d’IA sans data.
Webinaire du21 septembre 2021

= Naivement, nous savons tous ce qu’est la data... Mais nous devons "Derniers progrées.de Uintelligence artificielle en matiere de Droits humains"

regarder de plus pres afin de comprendre ce que recouvre cette data.

“  Nous verrons ainsi comment mieux la réglementer ou d’en définir les AN ALYTIQU E & IA

contours pour respecter les droits humains et l'égahté des droits VERS UN AVENIR PLUS INTELLIGENT POUR TOUS ?
comme des chances.

RICHARD STOCK

European Network for Education & Training
Centre européen Robert Schuman
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La data

Exemples de

« métadonnées »

Quand nous passons un appel :

+ O se situe ce lui qui appelle ? (idem pour celui qui recoit 1'appel)
+ Marche-t-il ? Est-il en déplacement (voiture, bus, autre)

«Qui appelle-t-il ?

+ Combien de temps ?

* Combien de fois par jour ?

Quand nous utilisons nos ordinateurs :

* Dans les documents (date, auteur, poids...)

* Dans les mails (expéditeur, destinataire, objet...)

* Dans les photos (appareil, localisation...)




Comprendre & voir comment « nos » données sont prises

@ Lightbeam

VISUALIZATION

DATA GATHERED SINCE YOU HAVE VISITED YOU HAVE CONNECTED WITH

ey Les partis tiers (third-party en anglais)
h désignent les ressources d'une page web
sur lesquelles vous n'avez pas vraiment
de contrdle, puisque ces dernieres sont
éditées et hébergées par un tiers. Elles
observent notre navigation.

Lightbeam 3.0 est une extension de
Firefox qui vous permet de prendre
conscience de ce qui observe votre
navigation




Exemples d’lA dans notre quotidien

Smart Home

IA - conducteur de camion IA - Rembrandt IA - Robot Sexuel

IA
TRADUCTION AUTOMATIQUE mupzme
ET POST-EDITION
g
' s (] - - .
é T\ | e TA-Traduction

Robot - Buddy compagnon de la famille & B



Internet des Objets (IoT ou 1dO)

I y a dix ans, le nombre de personnes connectées a
Internet et communiquant entre elles était plus élevé que
celui des machines. Dans le nouveau contexte de la

transformation numérique, les objets sont en majorité. Ils
sont constamment connectés a Internet et communiquent
entre eux.

Kevin Ashton, membre de 1'Auto-ID Center au MIT, a
proposé The Internet of Things (IoT), 1’appellation
anglaise pour désigner ce phénomene que 1'on appelle en
France Internet des objets (IdO). Ce contexte est défini par
I'interconnexion des objets et de leur relation avec le

monde physique.



Chapitre n°3

L’enjeu consiste a protéger tant les

CYb er S é Curité . entreprises que les humains... Voulez-vous

savoir pourquotl ?



Les menaces en temps réel

MENACE INFORMATIQUE CARTE EN TEMPS REEL WIRR

CARTE STATISTIQUES SOURCES DES DONNEES BUZZ WIDGET

FRANCE

# 7 PAYS LES PLUS ATTAQUES

Plus de détails

Partager les données

f w

0AS MAV WA VUL A BAD

Nous utilisons des cookies pour améliorer votre expérience sur nos sites Web. En utilisant ce site Web et en
poursuivant votre navigation, vous acceptez ces conditions. Des informations détaillées sur 1'utilisation des cookies ACCEPTER ET FERMER
sur ce site Web sont disponibles en cliquant sur plus d'informations.



https://cybermap.kaspersky.com/fr
https://cybermap.kaspersky.com/fr

Pirater une entreprise, un particulier ce n’est pas sorcier !

Exemple n°1 : en allant sur le site shodan.io

’Q SHODAN Explore Pricing 2

Search Engine for the
Internet of Everything

Shodan is the world's first search engine for Intemet-
connected devices. Discover how Intemet intelligence can
help you make better decisions.

Nous pouvons trouver n'importe quel objet connecté a internet : webcam, réfrigérateur, voiture, bateau, montre... et voir quelles sont leurs
failles de sécurité...


http://shodan.io

®) s 5 .
Exemple n°2 : nous pouvons ensuite nous rendre Exemple n°3 : nous pouvons ensuite nous rendre sur le

sur le site : https:/ /www.flightradar24.com site : https: / / www.marinetraffic.com

Qui donne en temps réel les déplacements de tous Qui donne en temps réel les déplacements de tous les vols
les vols et les informations concernant tous les et les informations concernant tous les navires

appareils

W MarineTraffic

r
OGN/FLARM
Estimated

. : = %
Dewnload Flightradar2s Might tracker tomize the Widgets you see In

OIoen o
) cerTon e a0 X F
@ App Store t"‘ Gocgle Play R e AL : Lo the left panel In the Widgers menu

Evidemment, 1l est facile de cumuler les informations de ces appareils
avec le site précédent et d’en trouver les failles numeriques pour

prendre possession des appareils ou des sites industriels



https://www.flightradar24.com
https://www.marinetraffic.com

Pirater I’ humain

Pour reussir cela, nous avons besoin :
rande capacite de calculs & d une grande quantité de donnees

| résulte de cette révolution simultanée une conclusion
« Les organismes sont des algorithmes »




Prenons un exemple

l.e cas de Marie

* Marie est étudiante en premiere année d’études supérieures

+ Depuis son amourette au lycée, elle n’a jamais eu d’autres relations sérieuses

« Elle est invitée a la soirée d’intégration de son école.

+ Comme tous les étudiants a cette soirée, elle fait la féte

» A un moment, ot la féte perd un peu de son ambiance, un étudiant sort son
téléphone et dit « et si on jouait a savoir qui est homosexuel avec mon
application « TopSex » ? »

+ Marie refuse de se préter a ce jeu

+ Mais, comme tous les étudiants présents, elle est prise au piege de ce jeu. . ; : ;
« Elle répond aux questions de I'TA / quelques secondes plus tard la réponse meme et a ses amis, mais elle ne le peut plus

tombe « Marie est homosexuelle a 87% » d’une IA et donc d’Internet.
+ Marie s’effondre, elle ne le savait pas, elle ne c’était jamais posé la question... (Cette information est évidemment précieuse

pour les publicitaires par exemple.

Que Marie soit homosexuelle ou non n’est pas
le probleme... Elle peut se le cacher a elle-




DATA BROKERS HAVE EXTENSIVE PROFILE INFORMATION ON ENTIRE POPULATIONS

Examples of data on consumers provided by Acxiom and Oracle

The actual number

n of purchases made
with a Visa credit

card in the last 24

Socioeconomic status

. Economic stability
45 years of historical

data on name changes months One of nearly 200 "ethnic codes”
and residential history
Assimilation score
Age Catholic
Gender Religion - Jewish
Education Muslim
Employment
Arthritis
() Political views Health Cardiac health
Relationship status interests Diabetic
Disabled

Number of children
Alcohol & tobacco interests

Purch |
ks Casino gaming & lottery interests
Activities

Media usage - < is a heavy Facebook user
likelihood A
< is a social influencer
% oo S 4 s socially influenced
Income someone:
Net worth

Vehicles owned
Properties owned

< has no formal banking
relationships

< has no major

medical iInsurance

likelihood someone in a
person’s household is:

Details about banking

Qand insurance policies

Range of new

Details about someone’s home,
Q including the number of bedrooms

credit granted planningto  planningto  filing taxes Type of home mult.| JARY
have ababy adopta child in April mobile home
v v v prison
dEEET T >

Acxiom provides of up 3,000 attributes and scores

on 700 million people in the US, Europe, and other regions.

s of eventual errors. Sowrces: Acxiom annual reports, developer website (APl docs), Uracie press release, help center website, audence §

Nabisco Triscuit crackers
Starbucks coffee

prchased Bayer pain relief products student loans
Frozen ethnic foods mortgages
refinancing
Age gay & lesbian movies
Gender interested in - air force
Education army
Occupation navy
marines
Number and age
of cmm:g.. lottery & sweepstakes
Income
Q Debt interested in ecology
Net worth political issues healthcare
such as . homeland security
Hobbies immigration
Interests e

‘ Purchases

Credit card holders
by brand and type

Expecting parents
New parents

schools and financial aid
flights, hotels, car rentals

allergy relievers
stomach issues

hearing assistance

searched for

heart failure

ﬁ New movers
medical facilities

Buying power

A A

Very Low Moderate

military base names

abortion, legalizing drugs
or gay marriage

protests strikes, boycotts

Vi high .
SN or riots

Oracle sorts people into thousands of categories

and provides > 30,000 attributes on 2 billion consumer profiles




Clients

Telecom Banks Insurers
Government Healthcare
Credit Card Issuers

Retailers

Acxiom manages 15,000

customer databases with
2.5 billion customer records.

data from
xiom c°‘(‘i of source
thousan
Purchases
bankruptcies Driver's
licenses
Deceased
files Criminal
records
Court
records
Voter
Warranty records
registrations
Consumer
surveys
J:&:ﬂ::s Telephone
directories
PN
45 years of data

“on name and
address changes.

& SINCE DECADES I RECENT YEARS 4 -

Google Experian,

Equifax, TransUnion,
Epsilon, CorelLogic,
IBM, Microsoft

and 100 other data
providers

Iitem-level purchase data
across 175,000 stores, res-
taurants, pharmacies,

and others.

* Ol

* &

Facebook
Twitter

Acxiom provides data to
online platforms to help

them better track or

categorize their users.

ACXIOM

Acxiom, a large consumer data broker, provides
up to 3,000 attributes and scores on 700 million
people in the US, Europe, and beyond.

Ibotta’s 12 million app
users either take photos of

Acxiom provides data,
marketing, identity,
and risk services.

their receipts or link their loyalty cards.

Iibotta

Purchase data

A8 RS, Email Identity
; AB' LlTEO - Addresses linking services Second-by-second TV viewership data:
Y e maRmy Phone | Cookie samba Tv Samba TV is embedded in 10 million TVs,
17 LINK Numbers / IDs LIVERAMP set-top boxes and video-on-demand plat-
Data on Dersons. forms, including nine TV manufacturers.
monwm Data store: .
By .o R _cpe o .,
~ places Addresses Unique | B -t
SR 'anonv[f;ws Crossix has health dataon
| 2 250 million US consumers,
/ \ Geo crOSSIX including prescriptions, doctor
Names | Location Heajth data visits and medical history, as
P well as data from hospitals.
Addresses labs, and Insurers
xzz:("z Client companies can combine FrecklelOT
their own customer data with Location data FrecklelOT is embedded in apps on 50 millic
profile data from Acxiom and its - mobile devices and collects real-time locatior
partners. They can then share } data from mobile app partners and a network
Property and utilize it on 500 > of 60,000 sensors physically
records platforms placed in stores, malls, airports,
; movle theatres, bars, college
campuses, and taxis across the
| US. FrecklelOT is, for example,
’:‘ : A embedded in 2,000 apps of

Sell data AirKast’s, one of the largest

mobile app publishers in the US,

Bluetooth
& beacons

Profile and sort @ Find and target Personalize Measure how
customers people content & offers people behave

-----
.....



Y, "MasterCard

provides data based

Visa
provides "audience
data” for profiling, based

ORACLE

. One of the world’s largest

i-Behavior
Has purchase and psycho-

| IT companies on payments from card-
on 16 billion credit card holders that can be graphic data on 339 million
R payments in the US *associated with cookie people from 5,820 data

providers in the US,
Canada, UK, France,
and Brazil

DATA CLOUD populations”

ORACLE
DATA CLOUD

aggregates data on billions of consumers

Experian
Has data on 700 million

people in America, Europe
and Asia, including

financial information

Acxiom
Has up to 3,000 data

Em elements about 700
CROSSW|SE : ail T2 . . and purchase data
. : L Ee Addresses million people, including

identifies individuals - Phone I User from the US. UK. and
across billions of PCs, ' Numbers Accounts ety

phones, tablets, and \ / i)

TransUnion

TVs
Postal Mobile Has data on 1 billion people
DATA Lo G |x Addresses uniqugus. IDs ir! America, Africa, and
- m
ADDTHIS collects purchase data anon‘yo As'ai;'c‘:z‘d?r?ooﬁ?‘g;;‘;ces-
tracks 900 million from 1,500 large 7 N . ft'tg i
users across 15 million retailers Set-top | Ad dl!:sses institutions

websites as well as IDs
1 billion mobile

users

Cookie
IDs

‘Social Dat Lotame
BLUEKAI r Os1atbaca Collects profile data PlacelQ
Data management 708 ra-(::-e analyz:as about website visitors and Collects location data,
platform and data oot | iarhoant g mobile app users linked movement patterns, and
from social media % to 3 billion cookies and

activity profiles from
100 million mobile
devices

marketplace :
and blogs daily 1 billion device IDs

FACEBOOK
Clients can combine their own

customerdata wit'h profile data 2 :‘;:‘te;s;r:;zag:;?::?:;s | Pl'oxa ma
from Oracle and its partners, g ' Detailed location data

and then share and utilize it in > to let Facebook track what its collected using Bluetooth
many ways users are purchasing in stores beacons placed across

VisualDNA

Psychographic profiles
about 500 million users in

. . , b trai : the US, UK, Germany, Russia,
i > Oracle also sends its clients uses, ams..s ores, and other regions, in part
customer data to Facebook to malls, stadiums,

R | , based on online
Profile and sort § Find and target Personalize Measure how | find and target them on the cinemas ;
Sell data quizzes
customers people content & offers people behave platform

roFPublica articlie. For detalls about thy Urces see the report "Corporate Survediance in Everyda
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Chapitre n°4

Quelle société technologique, souhaitons-

IA & SYStéIH@ S()Cial nous construire ?




Dis-mo1 comment tu traites les informations

je te dirais quelle forme de société tu es |

En regardant les formes societales nous pourrions dire qu en fonction
du traitement des intormations ou des donnees qui est fait, nous
pourrions determiner quelle est la torme sociale

IDemocratie [Dictature




La dictature numérique peut-elle €tre
une dictature bénéfique ?

Multivac est une invention d’Isaac Asimov. Comme la plupart des technologies
qu'Asimov décrit dans ses fictions, les caractéristiques exactes de Multivac changent selon
ses apparences. Mais dans chacun des cas, c'est un ordinateur utilisé par le gouvernement,
enterré profondément dans des souterrains par mesure de sécurité ; cependant, Asimov
n'a jamais donné une taille particuliere a l'ordinateur ni décrit les équipements
l'entourant. A la différence des intelligences artificielles dépeintes dans Isaac Asimov's
Robot Series, l'interface de Multivac est mécanisée et impersonnelle, ses consoles sont
complexes et peu d'humains peuvent le faire fonctionner.

Le principe c’est qu’'on peut se servir de lui pour résoudre les probleme de 'humanité
comme : la faim, le changement climatique...

Une sorte d’oracle, capable de répondre a toutes les questions, de tous les
etres humains, et de gérer la planete de la maniere la plus efficace.
C’est un donc un systeme centraliseé, qui a tout d’une dictature
puisque tout est centralisé.

Cependant cette centralisation semble bénéfique puisqu elle aurait a sa

disposition toutes les ressources historiques, tous les savoirs.

Assume t

ne world

has ended in catastrophe

and ask w

nat then

of the literature of change

The

and
fimes

of
Multivac

Copyright 1975 by The New York Times Company. Reprinted by
permission.

llllllllll

Will the Future Be Human? - Yuval ah Hara

By Isaac Asimov

Science fiction is the literature of change. It is
the only form of fiction which, as a matter of defini-
tion, tells its story against the background of a so-
ciety vastly different from our own, with the differ-
ence dependent on changes in science and
technology.

Since we live in a period of rapid change, science
fiction has become the relevant literature of today,
particularly to young people who must face such
change for the rest of their lives.

The attempt to work out reasonably changed so-
cieties led science-fiction writers to consider such
matters as television, nuclear bombs, and inter-
planetary exploration long before most scientists
and government leaders (let alone the general pub-
lic) did so. This has lent science fiction an air
of respectability. All these factors combined have
even raised it to the ultimate, and somewhat’
dubious, height of ucademic acceptance.

What's more, sctence fiction offers a technique
of unlimited flexibility for dealing with today's
problems.

At the present moment, for instance, the question
of man versus machine is exercising many minds.
Argue the matter from the immediate standpoint
of today and you will obscure it with numerous
emotional hangups and side issues. Take it, in-
stead, several centuries hence. Assume that today's
world has ended in catastrophe but that the rem-
nants of technology have saved the remnants of
mankind. Assume that a new world has arisen in
which the problem is stark and simple, in which
men are few indeed and the machine powerful be-
yond present dreums. Now raise the same question
of man versus machine, and we have . . .“The life
and times of Multivac.”

he whole world was interested. The whole
world could watch, If anyone wanted tc
know how many did watch, Multivac
could have told them. The great computer,

Multivac, kept track—as it did of everything.

Multivac was the judge in this particular case,
so coldly objective and purely upright that there
was no need of nrosecution or defense. There were
only the accused, Simon Hines, and the evidence,
which consisted, in part, of Ronald Bakst.

Bakst watched, of course. In his case, it was
compulsory. He would rather it were not, In his
10th decade, he was showing signs of age and
his rumpled hair was distinctly gray.

Noreen was not watching. She had said at the
door, “If we had a friend left . . . ” She paused,
then added, “Which I doubt!” and left.

Bakst wondered if she would come back at all,
but at the moment it didn't matter.

Isaac Asimov is the author of many science

an Hie ssmnot pans



https://www.youtube.com/watch?v=hL9uk4hKyg4

Deux autres approches

Le développement d’internet permet la création de communauté au

sein de 4 milliards d’internautes connectés. Sans frontiére, sans horaire,
en dehors des états.

THEEND OF
" wimi e s e s 8 e s e P 0 I- I T I c S

MICHAEL SHERMER

Retour des « Cités Etats »

v TRE BELIEVING BRAIN

Sur le modele européen par exemple

Sur le modele de Monaco, du Vatican, de
Singapour. Des villes commencent a chercher cette kil

S £ “ITER PEQR"

forme d’autonomisation par rapport a leur phtat e

gouvernement national... MORAL
ARC

DOUGLAS CARSWELL

Une des limites de ce systeme c’est la 1égislation
internationale, comment créer des traités
internationaux avec autant d’états indépendants ?

BENJAMIN R, BARBER

MA'YF[]RS Dans les deux cas, les cryptomonnaies et la

THIE%'UEB blockchain sont les piliers de cette transformation

Dysfunctonal Nations,
® < Rising Cities -

i




IA & Deeplake

« Je ne crois que ce que je vois » Saint Thomas

[/

Degouls aigezirtiiion ecles logteiely (Prigiosiign. ., nlesisn) ceite oaide gt trgodsiole & eorniirmear

Grace au « machine learning » les 1A sont entrainées a la
reconnaissance visuelle sous toutes ses formes

Lyrebird / Deepvoice permettent
egalement de faire dire un texte avec
EHUELGE I n’importe quelle voix (en partant de
“x 48 quelques secondes d’enregistrement)

The lower the loss values are, the higher the quality will be. (They should be less than 0.02)

;ll of pe

ﬁ- ﬂ

Input Output

https:/ / gvv.mpi-inf.mpg.de/ projects /

DeepVideoPortraits /



https://gvv.mpi-inf.mpg.de/projects/DeepVideoPortraits/
https://gvv.mpi-inf.mpg.de/projects/DeepVideoPortraits/

/ POLITICO Q goore ~ suscncwonor v (QISHSSS® 0 R SN
L "uu y J ‘j\/ JSIM} U;Jll ‘1 HOT TOPICS ) CORONAYIRUS IN EUROPE i G!FM:NMCHUN BRUSSELS PLAYBOOK . LONDON PLAYBOOK PLAYBOOK PARIS
Belgian socialist party circulates ‘deep fake’ Donald Trump
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Most Read Articles

L. Australia to France: You knew we had
doubts about submarine deal
SEPTEMEER 19, 2

R 19, 2021 | 10:58 AM

synthesia

—= f, cfLtl e tertoorte cftigl , Cael gatit

2. Why Australia wanted out of its French
submarine deal
R 16. 2021 | 6:50 PM

clorie syl cleg corigdeltierices
clezieriaiticjtiss), plotaieeienierit

3. EU-Australia trade deal runs aground
over submarine furor

19,2021 | 9:13 PM
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faisant el appe’l [POUI :;om.r' cle —— the jobs.

The world is going
green and so are

f v = 8
) n a ] *
Cleeerrel guee |2 elteeizir —
(A ) A’ \\ € ‘ A Belgian politi'cal‘ party has crclatcd a fa?(c v'idco of a Donald Trump speech in which the U.S. president apparently calls on the country
to follow America’s lead and exit the Paris climate agreement.

https:/ / www.synthesia.io Nous pouvons facilement evoquer les consequences d'un usage non

réglementé de cette technologie !

: . Prenons un exemple une vidéo devient virale sur les réseaux. Elle met en scene le
Hin du metier de dotibleur président des Etats-Unis annoncant qu’il va envoyer des missiles nucléaires en
direction de Moscou. La réponse de la Russie est immédiate, et des missiles sont
tirés, seulement 40 secondes plus tard, on réussit a montrer que la vidéo est

falisse

(par exemple)

Cependant trop de réglementation peut nous entrainer vers une

censure. [L existe déja des algorithmes pour déterminer si une

vidéo est « un fake »



https://www.youtube.com/watch?v=PhZpnDqNNmY
https://www.synthesia.io

IA & Deepfake | Comment révolutionner I'éducation
par & avec I'IA

|’ éducation

* 51 nous regardons du cOté des urgences : 1'éducation doit déployer des
programmes : l'analyse critique des médias (des discours), apprendre ce
qu’est une « fake news » en créer et en décoder (voir la distinction avec la
rumeur)...

* Créer des humanités numériques (il faut travailler la philosophie a 1'heure
du numérique...)

= Développer une pensée computationnelle : le processus réflexit impliqué
dans la formulation de problemes et de leurs solutions de maniere que leur
résolution puisse étre effectuée par un agent de traitement de
I'information. La logique, la systématisation, la décortication, design et
conception, diagnostic et remédiation, optimisation, généralisation et
transfert a d'autres domaines...

htt

E)

U N E S C O Construire la paix dans l'esprit des hommes et des femmes FRANCAlS v

L'intelligence artificielle dans I'éducation

https:/ /fr.unesco.org / themes / tic-
education/intelligence-artificielle

B e ——

BEIJING CONSENSUS

on artificial intelligence and education

CONSENSUS DE BEIJING

sur l'intelligence artificielle et I"éducation

CONSENSO DE BEIJING

sobre la inteligencia artificial y la educacién
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Educat on

20301

ps: / /unesdoc.unesco.org / ark: /48223 / pf0000368303



https://fr.unesco.org/themes/tic-education/intelligence-artificielle
https://fr.unesco.org/themes/tic-education/intelligence-artificielle
https://unesdoc.unesco.org/ark:/48223/pf0000368303

IA & Deepfake | Comment révolutionner la justice
par & avec I'IA

La justce

Un décret du 27 mars 2020 crée un traitement automatisé de données a caractere personnel "DataJust”. Le
traitement DataJust vise a développer, pour une durée de deux ans, un dispositif algorithmique permettant de
recenser, par type de préjudice :

les montants demandés et offerts par les parties a un litige ;

les montants alloués aux victimes en indemnisation de leur préjudice corporel dans les décisions de justice
rendues en appel par les juridictions administratives et les formations civiles des juridictions judiciaires.

Le dispositif repose sur 1’extraction, de maniere automatique, des données contenues dans les décisions de
justice et leur exploitation. A terme, le traitement Datajust vise a constituer un outil de restitution et de
diffusion de ces montants relatifs a I'indemnisation du préjudice corporel des victimes.

Ce traitement est rendu possible par la loi pour une République numérique du 7 octobre 2016 qui autorise la
publication en open data des décisions de justice anonymisées. Depuis, la loi du 23 mars 2019 de
programmation et de réforme pour la justice et le décret du 29 juin 2020

La preuve materielle va poser
probleme : les empreintes
peuvent étre faites par
impression 3D. Les photos,
les vidéos truqueées....

Autre questionnement :
comment operer une prise de
decision juste par et/ ou pour

une [A 2 Au nom de la loi ou
du droit ?



https://www.legifrance.gouv.fr/eli/decret/2020/3/27/JUST1930979D/jo/texte
https://www.vie-publique.fr/eclairage/20301-loi-republique-numerique-7-octobre-2016-loi-lemaire-quels-changements
https://www.vie-publique.fr/loi/269313-loi-programmation-2018-2022-et-reforme-pour-la-justice
https://www.vie-publique.fr/loi/269313-loi-programmation-2018-2022-et-reforme-pour-la-justice

IA & Deepfake | le cas de s GANs

Connaissez-vous les Generative
adversarial networks (GANs)

I[Is constituent une innovation récente et passionnante  Figure 5: 1024 x 1024 images generated using the CELEBA-HQ dataset. See Appendix F for ¢
2 ' , . l - 5 ; g .
dans le domaine de 1 apprent1ss age automati que. [oc arger set of results, and the accompanying video for latent space interpolations

GAN sont des modeles génératifs : ils créent de nouvelles httos: / / research.nvidia.com /sites / default/
instances de données qui ressemblent a vos données ﬁleg /bubs/2017-10 Proeressive-Growine-of /
d'apprentissage. karras2018iclr-paper.pdf

Par exemple, les GAN peuvent créer des images qui
ressemblent a des photographies de visages humains,
méme Si ces visages n'appartiennent a aucune personne
réelle. Mais ils sont si réalistes.


https://research.nvidia.com/sites/default/files/pubs/2017-10_Progressive-Growing-of/karras2018iclr-paper.pdf
https://research.nvidia.com/sites/default/files/pubs/2017-10_Progressive-Growing-of/karras2018iclr-paper.pdf
https://research.nvidia.com/sites/default/files/pubs/2017-10_Progressive-Growing-of/karras2018iclr-paper.pdf
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https://www.youtube.com/watch?v=5otaBKsz7k4

IA & ville connectée

Une ville connectee ou intellicente peut :
> pister toutes les voitures de la ville

> Determiner quelles sont les maisons qui perdent de
I'énergie
> suivre la consommation d’énergie dans chaque pays

K/

» La RFID est un systeme d'identification par étiquette.
Ces étiquettes peuvent étre ajoutées a un article ou a
un étre vivant, et utilisent des antennes pour
s'identifier
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La technologie + Edge Computing : Cela rapproche le traitement des
denneesedesliondroil ou Fes=donnees “ont cte
initialement recueillies, ce qui réduit le besoin de
stockage cloud et la consommation de bande passante
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Le code produit électronique, ou EPC pour Electronic
Product Code peut étre considéré comme le successeur
des codes-barres traditionnels. Il permet un suivi du

produit détaillé et unique. L'EPC repose sur la
technologie RFID.
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[A & Politique : une IA cheffe d’Etat

Evidemment ce n’est pas pour tout de suite... mais 2060

* Cependant, cette possibilité tout droit sortie de la Science-Fiction, nous
permet de prendre conscience que nous votons essentiellement sur la base de

nos affects (liés a une appartenance idéologique)
| Could a Robot Be President?

Yes, it sounds nuts But some techno-optimists really believe a computel could make better deuslons for

* L'ensemble de notre quotidien est amélioré par les IA (la gestion de nos o e R e 2T A
comptes en banque, par exemple, ou encore le trafic, le pilotage d’avion, etc.) https: / / www.politico.com / magazine /story /

: : : : AR 07/ 08/ robot president- 215342/
* Pourquoi ne pas envisager une gouvernance assurée par une [A ? Qui IGEE oo o e o e —

apprend de ses erreurs, se corrige et peut ingérer des quantités de données... - e

N | Hear Me Out: Let’s Elect an Al as President
Sur le mo de le, p ar exe mp le, de ].a. VO 1tu re autono me C ap te d e fa gon ::sasr;glf;cgiaol ‘I';lrls:‘ligg?ence would consider all the facts before making the most rational decision for the greatest good. What could
instantanée a 360° et peut réagir plus rapidement qu’un humain...

* Notons que des qu'une TA a appris a faire quelque chose comme un humain,
elle le surpasse tres vite et sans jamais revenir en arriere...

Ouelle metrique pour mesurer les resultats de cette [A ?

CEEREERRERRRRRR

QU_i la fabrique ? Sera—t—elle solimise a des biais D https: / / ww wired.com /2017 /05/ lets elect-ai-

president/



https://www.politico.com/magazine/story/2017/07/08/robot-president-215342/
https://www.politico.com/magazine/story/2017/07/08/robot-president-215342/
https://www.wired.com/2017/05/hear-lets-elect-ai-president/
https://www.wired.com/2017/05/hear-lets-elect-ai-president/

IA cheffe d’Etat - la question des biais

Détinir les biais
algorithmiques

Un biais algorithmique se produit lorsque les données utilisées pour entrainer
un systeme d’apprentissage automatique refletent les valeurs implicites des
humains impliqués dans la collecte, la sélection, ou 1'utilisation de ces données.
Les biais algorithmiques ont été identifiés et critiqués pour leur impact sur les
résultats des moteurs de recherche, les services de réseautage social, le respect
de la vie privée et le profilage racial. Dans les résultats de recherche, ce biais
peut créer des résultats reflétant des biais racistes, sexistes ou d'autres biais
sociaux malgré la neutralité (présumée) des données.

Notons que le biais algorithmique n'est pas une volonté réelle du concepteur
de I'algorithme de tromper son public. Il est d'autant plus important d'en avoir
conscience que l'utilisation d'un algorithme biaisé que l'on suppose objectif
peut fortement influencer 1'opinion. Cette problématique pose la question du
manque de rétrocontrdle des concepteurs d'algorithmes sur leur création déja
soulevée par les ingénieurs des grandes plateformes sur Internet.

TEDX Eglantine SCHMITT, Réparer le monde des algorithmes
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HOW BIG DATA INCREASES INEQUALITY

AND THREATENS DEMOCRACY S

" CATHY 0'NEI

| T

Dans son livre “Weapons of Math Destruction”, la
mathématicienne américaine Cathy O’Neil souligne
notamment le risque élevé de propagation de biais
discriminatoires au travers de modeles prédictifs.

Nous devons donc nous poser la question : comment prévenir
l'utilisation d’algorithmes qui renforceraient des inégalités
existantes ?


https://youtu.be/i27v2TEhrdo
https://weaponsofmathdestructionbook.com/
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Des entreprises privées ou des

Chapitre n°5

Conclusion(s

Etats forts ou des gouvernances
supra-nationales ?

Quel Léviathan choisir ? Comment réussir
I’éthique forte ?



Choisir son Léviathan ?

Prive

BlackRock. Citl ?jglgg_, Lo . %
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Confucius
et les automates

L'AVENIR DE L'HOMME
DANS LA CIVILISATION DES MACHINES




Laplace des FAANG

L'acronyme FAANG identifie les cinq entreprises dominantes
de la nouvelle économie numérique (Facebook, Amazon,
Apple, Netflix et Google) qui, en l'espace d'une décennie, ont
supplanté les géants industriels et financiers traditionnels au
sommet des classements boursiers.




Sur quoi, basons-nous nos choix ?

Toute ressemblance est trompeuse source de I'image :
https:/ /blog.digitalcook.fr/lintelligence-artificielle-ia
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L'éthique doit étre
au coeur - elle ne freine Le cerveau humain,
fonctionne sur la base de nos

perceptions...

L'TA , fonctionne sur la base

pas le développement
d’algorithmes...

elle I’'encadre...

Il serait interessant de Il serait interessant de

travailler a une semiotique travailler a une semiotique

de la data

perceptive



https://blog.digitalcook.fr/lintelligence-artificielle-ia/

Réussir une éthique forte ?

| Derriere cette image apparait tout un
. vocabulaire dont, a priori, vous
n’avez pas ’habitude :

Derriere cette image apparait tout un

———

. vocabulaire dont vous avez
HIGHLY AUTOMATED PARTIALLY AUTOMATED I"habitude :

required © Monitoring of the system not
does not need to be able

© Driver needs to be able to tak  Monitoring of the system required
Neeas to be g € 10 take over O Driver
totake over the driving tagk the driving task with lead time 1 needs to be able to take oyer

the driving task at any moment

£= Monitoring of the system not '
C Driver foois

Example; Highway driving up to 130 km/h Example; St0p-and-go (highway)

Example: Stop-and-go up to 30 km/h

Automatisme B Donnees

&
4 /
s /

“z Calculs | Apprentissage

Decision R Controle -

AlgorithmefjCodage



https://mycastdotnet.wordpress.com/2013/03/24/bmw-forecasts-cars-will-be-highly-automated-by-2020-driverless-by-2025/
https://mycastdotnet.wordpress.com/2013/03/24/bmw-forecasts-cars-will-be-highly-automated-by-2020-driverless-by-2025/
https://mycastdotnet.wordpress.com/2013/03/24/bmw-forecasts-cars-will-be-highly-automated-by-2020-driverless-by-2025/
https://mycastdotnet.wordpress.com/2013/03/24/bmw-forecasts-cars-will-be-highly-automated-by-2020-driverless-by-2025/

Nous sommes donc a un point de rupture épistéemologique

Avec la prolitération exceptionnelle des appareils numériques et le développement de
I'Internet des Objets (IoT), nos vies sont soumises a un profond changement.

A T'heure actuelle, nous générons en deux jours seulement la méme quantité de
données qui a été générée entre son apparition sur Terre et I'an 2003.

L'accumulation massive et l'analyse de ces données en temps réel permettent
d'atfronter d'importantes problématiques, telles que la pollution, la faim, les
maladies... Mais ne révez pas ! Tout ceci a un prix !

Alors ou en sommes-nous ? ou allons-nous ? Comment les entreprises vont-elles
devoir se réinventer ?

Grace a lintelligence artificielle, les outils de Machine Learning et d’analyse de
données » self-service » sont de plus en plus nombreux. En 2020, cette tendance se
poursuivre avec l'essor du « no-code analytics » .

Ces outils permettent d’utiliser le Machine Learning sans compétences en
programmation informatique ou en SQL, a 'aide de simples menus déroulants. Il sera
donc possible de multiplier les cas d’usage de l'analyse de données et du Machine
Learning en entreprise.

Allons-nous vers l'émergence de plateformes de Data Science ? Ces plateformes
permettront de supprimer les barrieres dev ops pour le déploiement de modele, et de
faciliter la collaboration et la reproductibilité.

Selon 1'Union internationale des télécommunications,
I'Internet des objets (IdO) est une « infrastructure
mondiale pour la sociéte de l'information, qui permet
de disposer de services évolués en interconnectant
des objets (physiques ou wvirtuels) grdce aux
technologies de l'information et de la communication
interopérables existantes ou en évolution ».
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Ne pas tromper

Creer des logiciels
ouverts

Agir dans l'interet

public

Ne pas mentir

Ethique &
numerique

Vous former et
formetr les autres

Ne pas biaiser les datas
7

Ne pas utiliser des data set
(racistes ou avec des normes
exclusives)?

Respecter du droit
d auteur

Respecter du droit
des datas




